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جايگاه امنيت اطلاعات



  يا حمله يا تهديد از نسبي فراغت حالت  امَنيتَّ
 را حمله و تهديد هر با رويارويي براي آمادگي
 جامعه يك نيازهاي ضروري ترين از امنيت .گويند

٣٨ص -١٣٨٧ شانزدهم چاپ -مرواريد نشر-آشوري داريوش -سياسي دانشنامه    .است

ت                                                                           به فارسي  برابر زنهار اس=امنيت
لغت نامه دهخدا

از هر طرف كه رفتم جز وحشتم نيفزود                                 
زنهار از اين بيابان وين راه بي نهايت

حافظ

تعريف امنيت



سلسله مراتب نيازهاي مازلو



:رامنيت به لحاظ گستره تاثي

فردي امنيت•

خانواده امنيت•

اجتماعي امنيت•

ملي امنيت•

اي منطقه امنيت•

المللي بين امنيت•

:امنيت به لحاظ موضوع

• اقتصادي امنيت

• فرهنگي امنيت

• رواني امنيت

• شهري امنيت

• بهداشتي امنيت

• سايبري امنيت

انواع امنيت



٦





واقعيت امنيت اطلاعات



٦

نمونه هك ها



٦

گزارش كسپرسكي



هزار سانحه امنيتي سايبري  ١٠بر به طور متوسط بالغ روزانه  •

وبسايت ٣٦روزانه هك •

مربوط به سايتهاي  ٩٠شده در سال كشف هاي حفره % ٧٣•

دولتي بوده

دولتيبه بانكهاي مربوط % ٦٠•

منتسب به ( DZسايت ايراني توسط تيم هكر  ٢٠٠بيش از •

از دسترس خارج شد)داعش

آمار هك در ايران



هك سايت هاي ايراني 
توسط داعش

٦

هك سايت وزارت ورزش 
عربستان توسط ايرانيان

نمونه هك ها



٦

كاهش درآمد و افزايش هزينه  •

خدشه به اعتبار و شهرت يك سازمان•

از دست دادن داده و اطلاعات مهم•

اختلال در فرآيندهاي جاري يك سازمان•

ي بر پيامدهاي قانوني به دليل عدم ايجاد يك سيستم ايمن و تاثير جانبي منف•

فعاليت ساير سازمان ها

سلب اعتماد مشتريان•

گذارانسلب اعتماد سرمايه •

پيامدهاي منفي وجود حفره هاي امنيتي در سازمان



٦

جنگ واقعي سايبري



 راطش در تاريخ طول در كه بريتابيا دولت
 به « را خود شهروندان هميشه بحراني

 مي دعوت »خونسردي و آرامش حفظ
:دهد مي هشدار بلند صداي با اينبار كند،

 تهديدات شد مدعي بريتانيا دولت 
 از تر خطرناك بسيار توانند مي سايبري

 اخليد امور كميته( باشند اتمي حمله يك
)٢٠١٣ آگوست ٦بريتانيا،

٨

خونسرد نباشيد



٦

تاكنون ٢٠١٠ سال از :فعاليت•

آمريكا متحده ايالات زميني نيروي :شاخه•

سايبر عمليات  مستمر و پيشرفته تهديدات :فعاليت نوع•

جورجيا ايالت گوردن، فورت :پادگان•

ARCYBER :مستعار نام•

ناكاسون .م پل ژنرال :كنوني فرمانده•

United States Army Cyber Command
فرماندهي سايبري ارتش ايالات متحده

فعاليت امنيت سايبري آمريكا



٦

 را ايبريس جنگ با مقابله براي تدارك فرماندهي ، رود مي شمار به دفاع وزارت اطلاعاتي نهاد كه آمريكا ملي امنيت آژانس•

.است گرفته عهده به

جهاني سايبري امنيت و سايبري فضاي موضوعات براي كننده هماهنگ راهبرد لايجه تصويب•

مجازي فضاي در سفير انتخاب و آمريكا سايبري سفارت تاسيس•

خارجه وزير اصلي مشاورز بعنوان سايبري سفير انتخاب•

سايبري فرماندهي قرارگاه تاسيس•

مقدم خط در توپخانه آتش مانند تهاجمي سايبري پشتيبان آتش راهبرد توسعه•

آن يرمرگبارغ و مرگبار تأثيرات و مشترك آتش هاي تلفيق فرآيند نظامي؛ اهداف با سايبري هدف يابي تحليل  و برنامه ريز ي•

دنبر ميدان در   هواپيما ها و بالگردها تانك ها، توپخانه، تفنگ ها، كنار در سايبري تسليحات با ويژه نيرو تجهيز•

ايران و روسيه چين، نظير كشورهايي مقابل سايبري پيشگيرانه حملات مجوز صدور•

  سايبري دفاع زمينه در پيمان هم دولتهاي با مشترك راهبرد توسعه براي ريزي برنامه•

مثل به مقابله حق و  جنگي اقدامات بعنوان سايبري حملات كردن تلقي•

.فناوري در سريع نوآوري و استثنايي سايبري كاري نيروي طريق از كشور هاي مهارت و استعدادها از گيري بهره •

فعاليت امنيت سايبري آمريكا



٦

 رخيب ولي نيست دسترس در دقيق اطلاعاتي :فعاليت شروع•

  كنند مي اعلام را ١٩٣٠ دهه از منابع از

  اسرائيل ارتش اطلاعاتي نيروي يگانهاي از يكي :شاخه•

 ايميل ها از جاسوسي مجازي، داده هاي جمع آوري :فعاليت نوع•

كدها از رمزگشايي كنار در اينترنتي اطلاعات و

تلاويو شمال گيلوت، :پادگان •

 داردن وجود اسرائيل در اطلاعاتي عمليات هيچ :فعاليت ميزان•

.باشد نداشته حضور آن در ٨٢٠٠ يگان كه

 از يصهيونيست رژيم دفاع وزارت در واحد بزرگترين :جايگاه•

است نيروها تعداد نظر

Unit 8200 
٨٢٠٠يگان 

فعاليت امنيت سايبري اسرائيل



٦

.هستند سرآمد جهان در اطلاعات فناوري و رايانه علوم در ٨٢٠٠ يگان سربازان صهيونيستي، رژيم ادعاي به•

سايبري مشكلات با مبارزه براي )INCB(اسرائيل سايبري ملي دفتر تأسيس•

 حملات رابرب در اسرائيل مالي و بانكي بخش تقويت براي پيش سال سه حدود اسرائيل مركزي بانك بر نظارت سازمان•

شد ايجاد سايبري

.ودش شناخته حمله كننده كه است مهم بسيار سايبري حوزه  در و است دفاع بهترين حمله، بهترين رويكرد اتخاذ•

 سلاح خلع را خود دشمنان سايبر حوزه ي در مي تواند اسرائيل كه است كرده ادعا رژيم، اين نخست وزير يعلون، موشه•

.شود مطرح سايبري قدرت به عنوان و كند

 نميا به سخن مي كند كشورها ديگر به خود كه حملاتي از و دهد نشان حملات قرباني را خود كه دارد سعي هميشه•

نمي آورد

سايبري جنگ سازي شبيه و سايبري مانورهاي مستمر اجراي•

.H.R(اسرائيل و امريكا بين سايبري امنيت زمينه در همكاري تقويت ٢٠١٦ قانون تنظيم• 5843(

 آشنا ربيشت هرچه سايبري جنگ با فرماندهان تا است رژيم اين نظامي مقامات براي سايبري جنگ مدرسه  تأسيس•

.شوند

اسرائيل سايبري امنيت هاي شركت در خارجي گذاري سرمايه دلار ميليون٤٥٠ از بيش جذب•

•WAZEاسرائيل ارتش ٨٢٠٠ مخفي يگان افتخارات از يكي  

فعاليت امنيت سايبري اسرائيل



٦

 ردمو كه كرد اعلام صهيونيستي دولت اسراييل، و حزب االله جنگ جريان در .م٢٠٠٦ سال در •
.است گرفته قرار روسيه و خاورميانه كشورهاي طرف از يافته سازمان سايبري حملات

 ينا هدف .داد خود به سايبري حمله ي از خبر كه بود »استوني« كشور بار اين .م٢٠٠٧ سال در•
 هروسي در سروري سوي از كه بودند كشور اين وزارتخانه هاي و بانك ها رسانه ها، گويا حمله
.گرفتند قرار حمله مورد

 ارك از سايبري حمله ي يك جريان در »قزاقستان« كشور انتخابات تارنماي ،.م٢٠٠٧ سال در•
.افتاد

 جريان در آذربايجان و گرجستان روسيه، كشورهاي به مربوط سايت هاي ،.م٢٠٠٨ سال در•
.گرفتند قرار هكرها حمله ي مورد جنوبي اوستياي در درگيري ها

 ايالات مالي تارنماهاي و رسانه اي دولتي، بخش هاي به گسترده اي حملات ،.م٢٠٠٩ سال در•
 يشمال كره سوي از حمله راه اندازي به همه كه حالي در .پذيرفت صورت جنوبي كره و متحده

 بوده يتانيابر در ناشناخته سرور يك از حمله تعجب كمال با كه داد نشان تحقيق يك داشتند نظر
.است

نمونه از جنگ هاي مجازي



 (Defensive)نبرد تدافعي

 شامل كليه استراتژي ها و فعاليـت هـاي دفـاعي در

.مي باشد ITCبرابر حملات بر روي دارايي هاي 

(Offensive)نبرد تهاجمي 

.دشمن مي باشد ITCشامل حمله به دارايي هاي 

١٩

جنگ و نبرد اطلاعاتي



١٩



مفاهيم امنيت اطلاعات



Motive(Goal) + Method + Vulnerability

+نقطه آسيب پذيـري  ) هدف(انگيـزه ذهنـي روش +

حمله چيست؟



١٧

انگيزه حمله



١٥

ويژگي يا نقطه ضعفي در سيستم كه مي توان از آن : (Vulnerability)آسيب پذيري •
.سوءاستفاده كرد و امنيت سيستم را نقض كرد

ته ارتباطي، حمله گف/ عمدي در يك سيستم اطلاعاتي نفوذ يكتلاش براي : (Attack)حمله•
).معمولاً با بهره گيري از آسيب پذيري هاي موجود( مي شود

.نتيجه يك حمله موفق و نقض امنيت سيستم: (Intrusion)نفوذ •

به هر روش، ابزار و يا رويه اي كه براي اعمال :(Security Mechanism)مكانيزم امنيتي •
.ديك سياست امنيتي به كار مي رود، يك مكانيزم امنيتي گوين

سازمان و يا يك نيازمنديهاي امنيتي يك  :(Security Policy)امنيتي) سياست(خط مشي •
.نمايد مي بيانارتباطي را / سيستم اطلاعاتي

تعاريف و مفاهيم اوليه



١٥

جلوگيري از افشاي اطلاعات به افراد غيرمجاز : (confidentiality)محرمانگي •

ر جلوگيري از تغيير داده ها به طور غيرمجاز و تشخيص تغيير د: (integrityجامعيت •
صورت دستكاري غيرمجاز اطلاعات

 اطلاعات بايد زماني كه مورد نياز توسط افراد مجاز:  (availability)دسترس پذيري  •
.هستند در دسترس باشند

تعاريف و مفاهيم اوليه

انواع حملات



Who Is Hacker?
Excellent Computer Skills

مهارت هاي عالي كامپيوتر

unauthorized access to data
دسترسي غيرمجاز به داده

Do Illegal Things
غيرقانوني كارهاي انجام

٢٠

هكر كيست؟



٢١

انواع هكر



٢٥

منشا تهديدات



(Prevention)پيشگيری •
o جلوگيری از خسارت

(Detection & Tracing)تشخيص و رديابی •
o تشخيص(Detection)

ميزان خسارت •

هويت دشمن  •

...)  زمان، مکان، دلايل حمله، نقاط ضعف(کيفيت حمله •

(Reaction)پاسخ •
o ترميم، بازيابی و جبران خسارات

oجلوگيری از حملات مجدد

تشخيص
Detection

پاسخ
Reaction

يپيشگير
Preventio

n

١٥

اقدامات امنيتي



ارتباطی/ مراتب مقابله با نفوذ و تهاجم در سيستم اطلاعاتی •

ترميمتشخيصريپيشگي

ت
ملا

و ح
ت 

جما
تها

شناسايي و احراز هويت•
كنترل دسترسي•
)ديواره آتش(حفاظ •
رمزنگاري و امضاي ديجيتال•

تكرار داده ها و سيستمها•
پشتيبان گيري•

)IDS(سيستم تشخيص نفوذ •
ساز رويدادها سيستم همبسته•
)Honeypot(عسل  سيستم تله•

١٥

اقدامات امنيتي



ضعف فناوري•
oپروتكل، سيستم عامل، تجهيزات

ضعف تنظيمات•
oرنت رهاكردن تنظيمات پيش فرض، گذرواژه هاي نامناسب، عدم استفاده از رمزنگاري، راه اندازي سرويس هاي اينت

...بدون اعمال تنظيمات لازم، 

ضعف سياست گذاري•
oعدم وجود سياست امنيتي

oعدم وجود طرحي براي مقابله و بازيابي مخاطرات

o مديريتي و فني(نداشتن نظارت امنيتي مناسب(

١٥

دلايل نا امني سيستم ها



امنيت

كارآيي

عملكرد 

و عملكرد ييت، كارآين امنيمصالحه ب•
مصالحه بين امنيت، كارايي و هزينه•
ت مورد انتظار كاربران؟يزان امنيم•
قابل تحمل سازمان؟ يزان ناامنيم•

١٥

استراتژي امنيت سازماني 



افزايش پيچيدگي و تهديد امنيت بدليل تكامل پروتكلها•
قرباني افزايش كارايي و مقياس پذيري: امنيت•
هزينه بر: امنيت بالا•
در اختيار بودن اطلاعات و ابزارهاي دور زدن امنيت•
مبارزه و لذت بردن از دور زدن امنيت•
اعدم در نظر گرفتن ملاحظات امنيتي در طراحي هاي اوليه سيستمها و شبكه ه•
.شودي م يرياس پذيو مق ييش كارآيافزا يت معمولاً قربانيامن•
تيبعنوان مانع در برابر انجام كار كاربران عادي عدم پيروي از سياستهاي امني•

١٥

دشواري برقراري امنيت



تهديدات امنيت اطلاعات

هكرها

تهديدات طبيعيتهديدات امنيت فيزيكيتهديدات انساني

خودی ها

فقدان دانش و آگاهي

اجتماعي مهندسي

سيستم منابع خسارت

فيزيكي نفوذ

خرابكاري، جاسوسي و خطاها

طبيعي بلاياي

سيل

زلزله

طوفان

١٨

تهديدات امنيت  اطلاعات


