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تهديدات امنيت اطلاعات



.را ارائه مي دهدخودكار تبليغات به طور •

بر روي وبسايت هاpop-upتبليغات بالاپر•

.تبليغات نمايش داده شده توسط نرم افزارها•

ي كاربردي كه نسخه ها برنامه هاياغلب اوقات نرم افزارها و •

. عرضه مي نمايند، همراه با آگهي افزارها مي باشند رايگان

، حمايت  ابزار توليد درآمد، توسط تبليغات كننده هابه عنوان •

.و يا نوشته مي شوند

براي رديابي جاسوس افزارها بسياري از آن ها همراه با •

فعاليت هاي كاربران و سرقت اطلاعات همراه مي شوند

آگهي افزار



، ايجادشده اندخودكاربراي انجام عمليات خاص به طور •
برخي از ربات ها براي مقاصد بي ضرر ساخته شده اند •

)...بازي هاي ويدئويي، مسابقات برخط، حراج هاي اينترنتي و(
مجموعه اي از رايانه هاي متصل به هم (بات نت ها مي توان از ربات ها در •

) كه توسط شخص ثالث كنترل مي شوند
استفاده )DDOS(براي حملات محروم سازي از خدمات •

نمود،
در ارائه ي تبليغات در وب گاه ها،  هرزنامه هابه عنوان  •

د، عنكبوت هاي وب كه به داده هاي كارگزار آسيب مي رسانن
بوب براي توزيع بد افزارها كه به عنوان اقلام جستجوي مح•

.مي دهندتغيير چهره در وب گاه هاي بارگيري، 
وب گاه ها مي توانند در برابر ربات ها، با استفاده از  •

، در تأييد كاربران به )CAPTCHA(آزمون هاي كپچا 
عنوان انسان، از خود محافظت نمايند

رباتها



 است كه منجر به توليد نتيجه ي نامطلوب نقصي•
مي شود

است و در كدمنبع و يا در خطاهاي انساني ناشي از •
برنامه ي مترجم وجود دارد

 تنها بر روي رفتار يك برنامه اثراشكالات جزئي •
ن مي گذارد و نمايش نتيجه ي برنامه را براي مدت زما

طولاني به تعويق مي اندازد
و يا  اشكالات مهم تر مي توانند منجر به توقف عمليات•

گردند) انجماد(مكث برنامه 
كه شديدترين نوع اشكالات اشكالات امنيتي •

دون اجازه دهند تا ب نفوذگرانمي باشند، مي توانند به 
ي احراز هويت و يا ناديده گرفتن امتيازهاي دسترس

وارد سامانه شده و به سرقت اطلاعات بپردازند
اين اشكالات را مي توان توسط توسعه دهندگان •

كد  تجزيه و تحليلآموزش، كنترل كيفيت و ابزارهاي 
.متوقف ساخت

BUGS-اشكالات



ته به يك سامانه را محدود ساخاصل دسترسي در •
 باجبراي برداشتن اين محدوديت، درخواست •

مي نمايند
بر روي ديسك سخت رمزگذاري فايلها از طريق •
يل معمولاً  مانند يك كرم رايانه اي و از طريق يك فا•

بارگيري شده و يا وجود يك آسيب پذيري در 
 گسترشخدمات شبكه، خود را بر روي رايانه ها 

.مي دهند
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RANSOM-باج افزار



 يك رايانه بدون كنترلو يا دسترسي از راه دور براي •
تتشخيص كاربر يا برنامه هاي امنيتي طراحي شده اس

امكان اجراي پرونده ها از راه دور، دسترسي و يا سرقت •
يني اطلاعات، تغيير تنظيمات پيكربندي سامانه، جايگز

به ويژه نرم افزارهاي امنيتي كه قادر به (نرم افزارها 
،)تشخيص روت كيت مي باشند

 نصب بدافزارهاي پنهان، و يا كنترل رايانه به عنوان•
بخشي از يك بات نت

يات پيشگيري، تشخيص و حذف روت كيت ها به دليل عمل•
.پنهاني ِ آن ها، كاري دشوار مي باشد

ر محصولات امنيتي در تشخيص و حذف روت كيت ها مؤث•
ود نمي باشند؛چرا كه روت كيت ها به طور مستمر حضور خ

.را پنهان مي سازند
سازمان ها و كاربران مي توانند خود را در برابر •

در وصله هاي آسيب پذيري روت كيت ها با استفاده از 
نرم افزارها، برنامه هاي كاربردي،  سامانه هاي عامل و 
اي به روز رساني تشخيص بدافزار، اجتناب از بارگيري ه
ن مشكوك، و انجام پويش ايستاي تجزيه  و تحليل، ايم

.نگه دارند

ROOTKIT-روت كيت



 يجاسوس، بدون آگاهيِ ويبر روي فعاليت هاي كاربر، •
.  مي نمايد

، نظارت فعاليت هااين قابليت جاسوسي شامل •
 اطلاعات( برداشت داده ها ، ضربه هاي كليدجمع آوري 

ر و موارد بيشت) حساب كاربري، ورود و داده هاي مالي
.مي شود

اغلب داراي قابليت هاي اضافي از جمله تغيير •
تنظيمات امنيتيِ نرم افزار يا مرورگر براي ايجاد 

.تداخل با اتصالات شبكه، نيز مي باشند
با استفاده از بهره برداري از آسيب پذيري هاي •

 مجموع ساختن خود همراه با نرم افزارهاينرم افزاري، 
.قانوني و يا تروجان ها، خود را گسترش مي دهند

SPYWARE-جاسوس افزار



، و يا برنامه ي معموليدر قالب يك پرونده  خود را •
كاربر را براي بارگيري و نصب بدافزار 

.مي دهندفريب 
به رايانه ي آلوده را دسترسي از راه دور امكان •

براي گروه مخرب فراهم مي سازد
ي زماني كه يك نفوذگر به رايانه ي آلوده دسترس•

داده هاي (پيدا كرد، مي تواند به سرقت اطلاعات 
ب ، نص)مالي، داده هاي ورود، حتي پول الكترونيكي

ر بدافزارهاي بيشتر، ويرايش پرونده ها، نظارت ب
 تماشاي صفحه نمايش، ثبت(فعاليت هاي كاربر 

، ...)داده هاي وارد شده از طريق صفحه كليد و 
و فعاليت هاي  بات نت هابه كارگيري رايانه در 

.اينترنتي ناشناس بپردازد

TROJAN-اسب تراوا



يگر به رايانه هاي د گسترشخود و  كپي كردنتواناييِ 
را دارا مي باشد
مختلف و اتصال خود به برنامه هاي اغلب از طريق 

 اجراي كد در زمان راه اندازي يكي از برنامه هاي آلوده،
منتشر مي شوند

 همچنين مي توانند از طريق پرونده هاي اسكريپت،
اي اسناد، آسيب پذيري حملات تزريق كد در برنامه ه

گردندمنتشرتحت وب 
ن به مي توانند به منظور سرقت اطلاعات، آسيب رساند

ول، رايانه ي ميزبان و شبكه، ايجاد بات نت ها، سرقت پ
.مورد استفاده قرار گيرند... نمايش تبليغات، و
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ويروس كامپيوتري



.دبرنامه هاي ديگر نمي چسبانكرم ها خود را به   ويروس  برخلاف•

مي رسانندبه شبكه آسيب  پهناي باند  اشغالبا عموماً •

ر ويروس ها در بيشتر اوقات باعث خرابي برنامه هاي موجود دكه •

.  دكامپيوتر آلوده و از دست رفتن اطلاعات موجود در آن مي شون

و مي تواند در كرم ها معمولاً استفاده از منابع مي باشد هدف •

.دسترسي شما به منابع تأخير بياندازد

.در برخي از خصوصيات با ويروس مشترك استكرم  •

  -مهمترين ويژگي مشترك آن ها اين است كه كرم ها نيز خود  •

هستند،  همانندساز

تقل كرم ها مساول اينكه، . مثل آن ها از دو جهت متفاوت استتوليد •

.تند، و محتاج به كد اجرايي ديگري نيسو متكي به خود هستند

قل و از طريق شبكه ها، از ماشيني به ماشين ديگر منتدوم، كرم ها   •

مي شوندتوزيع 

WORM- كرم رايانه اي 



مي باشندپيام هاي ناخواسته ارسال الكترونيكيِ •
مي باشد رايانامهرايج ترين رسانه براي هرزنامه ها، •
غيرمعمول نيست كه از پيام هاي فوري، نوشته ها، •

وب نوشت ها، انجمن هاي تحت وب،  موتورهاي جستجو و 
.ندرسانه هاي اجتماعي براي ارسال هرزنامه استفاده نماي

درست است كه هرزنامه ها در واقع نوعي بدافزار  •
ش يكي از رايج ترين روش ها براي گسترنمي باشند، اما 

مي باشند بدافزارها 
با  و اين موضوع زماني اتفاق مي افتد كه رايانه هايي كه•

ه ويروس ها، كرم هاي رايانه اي يا انواع ديگر بدافزار، آلود
اي شده اند، براي توزيع پيام هاي هرزنامه  شامل بدافزاره

.  بيشتر، مورد استفاده قرارگيرند
ي اجتناب از بازكردن رايانامه هاكاربران مي توانند با •

ا و خصوصي نگه داشتن آدرس رايانامه ، خود ر ناشناس
.در برابر هرزنامه ها ايمن نگه دارند
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SPAM-هرزنامه
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علائم بدافزار

Unexpected Crashesمنتظره -اشكالات غير1.

Slow System-كاهش سرعت2.

Excessive Hard Drive Activity-فعاليت بيش از حد هارد درايو3.

Strange Windows-پنجره هاي ناشناس4.

Peculiar Messages-پيامهاي عجيب و غريب5.

Bad Program Activity-فعاليت هاي بد برنامه6.

Random Network Activity-فعاليت شبكه بصورت تصادفي7.

Erratic Email-ايميل ناخواسته8.

Blacklisted IP Address-آدرس هاي آي درون ليست سياه9.

Unexpected Antivirus Disabling-غيرفعالي غير منتظره آنتي ويروس10.


