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جلسه دوم
بهداشت سايبري و مفاهيم حقوقي

جلسه سوم
روشهاي كنترل و مقابله
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مفاهيم حقوقي امنيت فناوري اطلاعات
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قانون جرايم رايانه اي

محترم جمهوري اسلامي ايران ،رياست 

قانون اساسي جمهوري اسلامي ايران قانون ) ١٢٣(در اجراء اصل يكصد و بيست و سوم  ١٣/٤/١٣٨٤مورخ  ٢١٩٥٣/٣٢٨٧١عطف به نامه شماره 

و تأييد  ٥/٣/١٣٨٨شنبه مورخ -تصويب در جلسه علني روز سهاي كه با عنوان لايحه به مجلس شوراي اسلامي تقديم گرديده بود با -جرائم رايانه

.گردد-شوراي محترم نگهبان، به پيوست ابلاغ مي

رئيس مجلس شوراي اسلامي ـ علي لاريجاني

10/4/1388
دادگستري وزارت
 بهشن-سه روز علني جلسه در كه اي-رايانه جرايم قانون
 هشت و هشتاد و سيصد و يكهزار ماه خرداد پنجم مورخ

 ٢٠/٣/١٣٨٨ تاريخ در و تصويب اسلامي شوراي مجلس
 شماره نامه طي و رسيده نگهبان شوراي تأييد به

 اسلامي شوراي مجلس ٣/٤/١٣٨٨ مورخ ١٦٣٠٦/١٢١
-مي ابلاغ اجرا جهت پيوست به است، گرديده واصل
.گردد
نژاد احمدي محمود ـ جمهور رئيس
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قانون جرايم رايانه اي
بخش يكم ـ جرائم و مجازات ها

oفصل يكم ـ جرائم عليه محرمانگي داده ها و سامانه هاي رايانه اي و مخابراتي

مبحث يكم ـ دسترسي غيرمجاز

شنود غير مجاز -مبحث دوم

جاسوسي رايانه اي -مبحث سوم

oفصل دوم ـ جرائم عليه صحت و تماميت داده ها و سامانه هاي رايانه اي و مخابراتي

مبحث يكم ـ جعل رايانه اي

جعل رايانه اي-مبحث يكم

تخريب و احلال در داده ها  يا سيستم هاي رايانه اي و مخابراتي -مبحث دوم

oفصل سوم ـ سرقت و كلاهبرداري مرتبط با رايانه

oفصل چهارم ـ جرائم عليه عفت و اخلاق عمومي

oفصل پنجم ـ هتك حيثيت و نشر اكاذيب

oفصل ششم ـ مسؤوليت كيفري اشخاص

oفصل هفتم ـ ساير جرائم

o هافصل هشتم ـ تشديد مجازات

آيين دادرسي –دوم بخش 

oصلاحيت -فصل يكم

oفصل دوم جمع آوري ادله الكترونيكي

نگهداري داده ها -مبحث اول

مبحث دوم ـ حفظ فوري داده هاي رايانه اي ذخيره شده

مبحث سوم ـ ارائه داده ها

يمبحث چهارم ـ تفتيش و توقيف داده ها و سيستم هاي رايانه اي و مخابرات

مبحث پنجم ـ شنود محتواي ارتباطات رايانه اي

o الكترونيكيفصل سوم ـ استنادپذيري ادله

سوم ـ ساير مقررات بخش 



١٠

هزينه هاي رو به افزايش جرايم سايبري

قانون جرايم رايانه اي



قانون جرائم رايانه اي 
جرائم عليه محرمانگي داده ها و سيستم : فصل يكم

هاي رايانه اي و مخابراتي
دسترسي غيرمجاز: يكم مبحث

٣١

جـزاماده قانونيمصداق قانوني جرم

ب عدم رعايت تدابير امنيتي موج/بي مبالاتي/بي احتياطي

مانه سا/حاملهاي داده/دسترسي اشخاص فاقد صلاحيت به داده ها

.هاي مذكور گردد

٥ماده 

/سال٢روز تا  ٩١حبس از 

/ميليون ريال٤٠ميليون تا ٥جزاي نقدي از 

سال ٢ماه تا ٦انفصال از خدمت از +هر دو 

قانون جرايم رايانه اي



جـزاماده قانونيمصداق قانوني جرم

 ١ماده دسترسي به سامانه هاي مخابراتي و رايانه اي محافظت شده

/سال١روز تا ٩١حبس از 

ميليون ٥جزاي نقدي از 

/  ميليون ريال٢٠ريال تا 

هر دو

 ٨ماده حدف يا مختل سازي يا تخريب داده هاي رايانه اي مخابراتي

انه هاي مخفي كردن داده ها ، تغيير گذرواژه ها يا رمزنگاري داده ها مانع دسترسي اشخاص مجاز به داده ها يا سام

رايانه اي يا مخابراتي
  ١٠ماده 

اً جهت ابزارهاي الكترونيكي كه صرف/نرم افزار ها/ معامله داده/دردسترس قراردادن /توزيع/انتشار/توليد

ارتكاب جرائم رايانه كاربرد دارند
بند الف ٢٥ماده 

بند ب ٢٥ماده داده هايي كه موجب دسترسي غير مجار مي گردد/دردسترس قراردادن گذر واژه/توزيع/انتشار/فروش

ا سامانه داده هايي كه موجب دسترسي غير مجاز به داده ها ي/دردسترس قراردادن گذر واژه/توزيع/انتشار/توليد

هاي ديگران مي گردد
٣٢بند ج ٢٥ماده 

قانون جرايم رايانه اي



جـزاماده قانونيمصداق قانوني جرم

ذخيره /شنود محتوي در حال انتقال/تحصيل/دسترسي به داده هاي سري 

مخابراتي/شده در سامانه هاي رايانه اي
بند الف ٣ماده 

/سال٣تا ١حبس از 

هر دو/ميليون ريال٦٠ميليون تا ٢٠جزاي نقدي از 
٣٢

قانون جرايم رايانه اي



جـزاقانوني مادهمصداق قانوني جرم

بند الف ١٩ماده مدير شخص حقوقي مرتكب جرم رايانه اي گردد

ردشخص حقوقي مسئوليت كيفري دا

ات مسئوليت شخص حقوقي مانع مجاز(

)مرتكب نخواهدبود

بند ب ١٩ماده مدير شخص حقوقي دستور ارتكاب جرم را دهد و جرم به وقوع به پيوندد

ي يكي از كارمندان شخص حقوقي با اطلاع مدير يا در اثر عدم نظارت وي مرتكب جرم رايانه ا

گردد
بند ج ١٩ماده 

بند د ١٩ماده تمام يا قسمتي از فعاليت شخص حقوقي به ارتكاب جرم رايانه اي اختصاص يابد

٣٣

قانون جرايم رايانه اي



جـزاقانوني مادهمصداق قانوني جرم

هادهاي ن/شركتهاي دولتي يا وابسته به دولت/موسسات/شهرداريها/شوراها/سازمانها/كارمندان و كاركنان ادارات

ايه دارندگان پ/موسسات كمك گيرنده مستمر از دولت/ديوان محاسبات/موسسات زير نظر ولي فقيه/انقلابي

مي به غير رس/رسمي/ماموران به خدمت عمومي/نيروهاي مسلح/ر كلي اعضا و كاركنان قواي سه گانه.بط/قضايي

.مناسبت انجام وظيفه مرتكب جرم رايانه اي شده باشند

بند الف ٢٦ماده 

:تشديد مجازات

⅔  محكوم به بيش از 

مجازات  ٢يا  ١حداكثر 

مقرر

بند ب٢٦ماده مخابراتي به مناسبت شغل خود مرتكب جرم گردد/متصرف قانوني شبكه هاي رايانه اي/متصدي

بند ج٢٦ماده مراكز ارائه خدمات عمومي. نهادها /مخابراتي متعلق به دولت/سامانه هاي  رايانه اي/داده ها

بند د ٢٦ماده جرم بصورت سازمان يافته ارتكاب يابد

بند ه ٢٦ماده جرم در سطح گسترده اي ارتكاب يابد
٣٣

قانون جرايم رايانه اي



جـزاقانوني مادهمصداق قانوني جرم

٢٧ماده بار ٢تكرار جرم براي بيش از 
نت، تلفن محروميت از خدمات الكترونيكي عمومي از قبيل اشتراك اينتر

يهمراه، اخذ نام دامنه مرتبه بالاي كشوريو بانكداري الكترونيك
٣٣

قانون جرايم رايانه اي



جـزاقانوني مادهمصداق قانوني جرم

سال١٥تا   ٥حبس از بند ج ٣ماده آنها عاملان/ گروه بيگانه/شركت/سازمان/دردسترس قراردادن داده ها براي دولت/افشاء
٣٣

قانون جرايم رايانه اي



جـزاماده قانونيمصداق قانوني جرم

+جاعل محسوب مي گرددبند الف٦ماده اده به آنهاايجاد يا وارد كردن متقلبانه د/ايجاد داده هاي قابل استناد/تغيير
/سال٥تا ١حبس از 

/ميليون ريال١٠٠ميليون تا ٢٠جزاي نقدي از 
هر دو

ه تراش/علائم موجود در كارتهاي حافظه يا قابل پردازش /تغيير داده
بند ب٦ماده ايجاد يا تغيير متقلبانه داده به آنها/ها

٣٤ماده.تراشه ها از آنها استفاده كند/كارتها/با علم به مجعول بودن داده ها

قانون جرايم رايانه اي



جـزاماده قانونيمصداق قانوني جرم
راتي بدون مجوز از پهناي باند بين المللي براي برقراري ارتباطات مخاب

مبتني بر پروتكل اينترنتي از خارج ايران به داخل يا برعكس
/سال٣تا ١حبس از ٢٤ماده 

٣٤هر دو/ ميليارد ريال ١ميليون تا ١٠٠جزاي نقدي از 

قانون جرايم رايانه اي



مهندسي اجتماعي



 مهندسين اجتماعي با استفاده از غفلت انسان ها(عدم اطلاع)، ساده لوحي، تمايل به دوستي و تمايل آن ها به كمك به ديگران، طعمه هاي 

.خود را انتخاب مي كنند

 ي محرمانهيا  شخصي اطلاعـاتفريب كاران هنرمندي هستند كه مي خواهند شما را فريب دهند تا مهندسي اجتماعي 
. بياموزيد كه چگونه ترفندهاي مشترك مهندسين اجتماعي را شناسايي كنيد تا به دام آن ها نيافتيد. خود را در اختيار آن ها بگذاريد

.را نخوريداطلاعـات آشكار فريب 

 .ممكن است آن ها همان كسي نباشند كه ادعا مي كنند. درباره ي آن چه به غريبه ها مي گوييد احتياط كنيد

 اگر شك كرديد، منبع ارسال را چك . در برابر ايميل هايي كه از شما اطلاعات صحيح شخصي يا محرمانه تان را سوال مي كند، احتياط كنيد
.كنيد

٤٠

مهندسي اجتماعي
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١٧

مهندسي اجتماعي
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١٧

چرخه حملات مهندسي اجتماعي
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١٧

تكنيك هاي مهندسي اجتماعي
كامپيوترتكنيك هاي مبتني بر 

Pop-Upپنجره هاي •
پيوست نامه هاي الكترونيكي•
هرزنامه هاي زنجيره اي و فريب آميز•
وب گاه ها•
بازيابي و تجزيه و تحليل ابزارهاي مستعمل•
•Phishing  فيشينگيا

انسانتكنيك هاي مبتني بر 
رويكرد مستقيم•
جستجو در زباله ها•
جعل هويت•
سوءاستفاده از كاربران مهم•
كاركنان پشتيبان فني•
كاربر درمانده•
•Shoulder Surfing
شايعه پراكني•
جاسوسي و استراق سمع•
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تكنيك هاي مبتني بر انسان
روانشناسي نفوذگران

ها به عنوان بخشي از حملات مهندسي اجتماعي  احساسات و رفتارهاي انساني كه اغلب نفوذگران از آن
  بهره  مي گيرند

  :ترس
در  مسلماً ترس به عنوان يكي از قوي ترين محرك هاي ماست كه بيشتر از همه ي ديگر احساس ها

.حملات مهندسي اجتماعي مورد سوءاستفاده قرار مي گيرد

  :اطاعت 
رالعمل ها، از آنجا كه ما از كودكي ياد گرفته ايم كه به مقامات اعتماد كنيم، و تمايل داريم تا از دستو

مبدل از  كلاهبرداران مهندسي اجتماعي اغلب به صورت  .درخواست ها و راهنمايي هاي آنان تبعيت كنيم
ريان قانوني يا رايانامه، پيام كوتاه و يا حتي تماس تلفني يا پست صوتي شخص يا گروه هايي نظير مج

.  مديران اجرايي شركت ها سوءاستفاده مي كنند
 

:طمع
عريف به عنواني تمايلي شديد و خودخواهانه براي رسيدن به ثروت يا قدرت و يا هر چيز ديگري ت 

. براي انجام يك كار مطرح است) معمولاً پاداش پولي(معمولا بحث يك پاداش   .شده است

:خيرخواهي
 .به عنواني تمايلي براي كمك به افراد ديگر تعريف شده است 

ين اين حملات اغلب به بخش هاي پشتيباني و خدمات صورت مي گيرد، چرا كه مهاجمان از تمايل ا
اد را داشته كاركنان براي درخواست هاي خود سوء استفاده مي كنند تا ادعا كنند كه قصد شاد كردن افر

  .و آن ها را تشويق مي كنند تا اطلاعات بيشتري از آنچه كه بايد را ارائه كنند
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)كليه احساسات انساني قابليت سوء استفاده را دارند  (تكنيك هاي مبتني بر انسان



22

تخليه تلفني

 ارتباط برقراري طريق از همواره دشمن
 ليجع هويت عناوين از استفاده و تلفني

 .است مهم اطلاعات آوردن بدست بدنبال
 رهاشا اطلاعات اين از نمونه چند به ذيل در

.است شده
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تخليه تلفني

 آوردن بدست بدنبال جعلي هويت عناوين از استفاده و تلفني ارتباط برقراري طريق از همواره دشمن
  .است مهم اطلاعات

 طرف از ههان آگا تلاشي از است عبارت تلفني، تخليه
 ،وديخ عوامل فريب يا غفلت از گيري بهره با دشمن

 از خود هاي خواسته القاي و اطلاعات كسب منظور به
.تلفني ارتباط برقراري طريق
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تخليه تلفني

:شكل هاي تخليه تلفني
:اصولاً تخليه تلفني به دو شكل انجام مي گيرد

اده از وسائل كنترل تلفن ثابت يا تلفن همراه افراد با استف1)
هاي مخصوص، كه بيشتر جنبه ي جاسوسي و  و روش

اطلاعاتي دارد

ه شكل تماس تلفني با اشخاص و گرفتن اطلاعات از آنها ب2)
مستقيم
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های مبارزه با تخليه تلفنی و تلفن های مشکوک چيست؟ در مواجه با این موضوع چگونه رفتار کنيم؟راه 

.اساس جاسوسي تلفني بر غفلت و فريب است، مواظب غفلت خود و فريبكاري دشمن باشيد1.

.با تلفن را كم و كوتاه نمائيدكردنبهتر است صحبت2.

.هنگام استفاده از تلفن به اين موضوع بينديشيم كه نفر سومي در حال شنيدن مكالمه است3.

.همواره تلاش نماييد كه مطالب مهم و داراي طبقه بندي حفاظتي را از طريق تلفن بازگو نكنيد4.

.تا جاي ممكن از پاسخ گويي تلفن به وسيله كودكان جلوگيري نمائيم5.

ت با هاي لازم به كودكان و اعضاي خانواده داده شود تا به هيچ عنوان شماره تلفن يا آدرسي را به هنگام صحب آموزش6.

.تلفن بازگو نكنند

.از ارائه شماره تلفنهاي غير عمومي به افراد ناشناس خودداري كنيد7.

عاتي را در يكي از راه هاي پيشگيري از جاسوسي تلفني، رعايت اصل حيطه بندي است، با رعايت اين اصل، هركس اطلا8.

اصل ننموده پس تا شخصي را نشناخته ايم و اطمينان ح. اختيار دارد، كه در راستاي وظايف شغلي خود به آن نيازمند است

.ايم، به هيچ سئوالي پاسخ ندهيم

وشياري و دقت در لازمه مقابله با عناصر جاسوسي تلفني، بدخُلقي و تندگويي با تماس گيرندگان نيست، بلكه ضمن ه9.

.پاسخ به سؤالات، ميتوان اصول اخلاقي را نيز به طور كامل رعايت كرد
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:مراههاي امنيتي جهت كنترل و كم كردن خطرات احتمالي سوءاستفاده از گوشي تلفن هراه 

.از همه كد ها، رمز ها و قفل ها در مورد گوشي تلفن و سيمكارت استفاده شود1.

.از شماره گيري سريع استفاده نشود2.

ساده و  مانند گوشي هاي. توصيه مي شود از تلفن هايي با حافظه ي كمتر استفاده گردد3.
.ارزان قيمت

هاي  سازمان(چرا كه كنجكاوي مخاطب . بازي نكنيد #و مربع * هيچ وقت با دكمه ستاره 4.
جنبه  را، از جهت اينكه احتمال ورود صاحب تلفن همراه به رمز يا كدي كه) اشاره شده در بالا

.سري و اطلاعتي وجود دارد، جلب خواهد نمود
اده هر از چندگاهي سيم كارت را از گوشي جدا كنيد و با يك فاصله زماني مجدداً استف5.

.نمائيد
ا را بهتر است شماره هاي مهم و حساس را در گوشي موبايل ذخيره نكنيد و ساير شماره ه6.

م فاميلي دست كم از اسامي به جاي نا. به اسامي اي كه خودتان متوجه مي شويد ذخيره نمائيد
.استفاده كنيد

ين كار، در صورت الزام به ا. سعي كنيد تلفن همراهتان را به كسي جهت تماس قرض ندهيد7.
ايد زيرا ممكن است آن شخص كدي روي گوشي شما وارد نم. خودتان شماره گيري نمائيد

.كه حساسيت بر روي شما در خصوص كنترل و مكان يابي شما افزايش يابد
.يداز گوشي هاي هديه شده استفاده نكنيد و قبل از هر كاري اقدام به تعويض آن نمائ8.
.بعد از گذشت مدت زماني مشخص گوشي خود را تعويض نمائيد9.

مائيد و همچنين از لحاظ پزشكي توصيه مي شود در هنگام صحبت از گوش چپ استفاده ن10.
ا را سعي نمائيد گوشي را به صورت عمودي كنار گوش نگهداريد تا خطرات كمتري شم

.تهديد نمايد
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نمونه هاي حملات از طريق تلفن



انواع حمله هاي مهندسي اجتماعي



انواع حمله هاي مهندسي اجتماعي



انواع حمله هاي مهندسي اجتماعي



انواع حمله هاي مهندسي اجتماعي



انواع حمله هاي مهندسي اجتماعي



انواع حمله هاي مهندسي اجتماعي



انواع حمله هاي مهندسي اجتماعي
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١٧

مهندسي اجتماعي
)Phishing(روش صيادي
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١٧

مهندسي اجتماعي
)Pretexting(روش دستاويزسازي 
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١٧

مهندسي اجتماعي
)Baiting(روش طعمه گذاري 
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١٧

مهندسي اجتماعي
)Quid Pro Quo(روش جبران كردن 
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١٧

مهندسي اجتماعي
)Piggybacking(كول كردن روش 


