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روشهاي مقابله



(کانالهای ارتباطی : پل ها Tunnels يا   VPN(

(Firewalls)ديواره آتش : ديوارها

(DMZs)منطقه دفاعی مقدم : خندق ها 
DMZ  يک شبکه است که در ميان شبکه خصوصی يا داخلی شما و شبکه خارجی يا اينترنت قرار

اين شبکه به کاربران خارج از سازمان اجازه برقراری ارتباط با سرورهای داخلی .  می گيرد 
.سازمان بصورت مستقيم را نمی دهند  و به همين وسيله از اطلاعات سازمان حفاظت می کند

شبکه   DMZ  يک لايه امنيتی اضافی برای شبکه را فراهم می کند، زيرا هکرها توانايی
.داخلی و داده ها از طريق اينترنت را محدود می کنند  دسترسی مستقيم  به سرورهای

با يك قلعه ويا شهر Lanيك شبك قياس 



توپولوژي امنيتي



اما نبرد تروآ نشان داد اين اقدامات کافی نيست



هابه شبکه  هکرهانمونه مشابه از نفوذ چند 



هابه شبکه  هکرهانمونه مشابه از نفوذ چند 



هابه شبکه  هکرهانمونه مشابه از نفوذ چند 



هابه شبکه  هکرهانمونه مشابه از نفوذ چند 



رمزنگاري



چند تعریف در رمزنگاری

Plaintextآشکارمتن  Ciphertextرمز متن 



چند تعریف در رمزنگاری

الگوریتم رمزنگاری



چند تعریف در رمزنگاری

keyکليد 

يدانندماستفاده ميشود و فقط فرستنده و يا گيرنده آن را  Cipherاطلاعاتي كه در 



چند تعریف در رمزنگاری

(Encipher,Encrypt(رمز گذاري•

Ciphertextبه  Plaintextتبديل 

(Decipher,Decrypt(گشاييرمز •

Ciphertextاز  Plaintextاستخراج 

(Cryptography(نويسي رمز•

encryptionاصول روش هاي علم 

(Cryptanalysis(تحليل رمز•

كه به  Keyبدون اطلاع از  Decryptionاصول و روش هاي علم 

ميشودهم گفته  codebreakingآن به اصطلاح 

(Cryptology(رمز نگاري•

بالاخره رمز نگاري يعني علم حاصل از تركيب و 

Cryptography  وCryptanalysis



-Symmetricرمزنگاری متقارن

آناستفاده ميشود از الگوريتم هاي معروف  Decryptو  Encryptدر اين روش از كليد مشترك براي 
•AES
•DES
•3DES
•Blowfish
•RC4
•..



-Symmetricرمزنگاری متقارن

:مز هاي متقارن را ميتوان به دو روش عمده توليد كرد

(Block Cipher(رمز هاي قطعه اي•

ه در اين نوع پردازش پيام هاي به صورت قطعه اي انجام ميشود كه انداز

بيت است ٢٥٦يا  ١٢٨و  ٦٤متعارف قطعات 

هستنداز اين نوع  Blowfish,DES,3DES,AESالگوريتم هاي 

(Stream Cipher(رمز هاي جرياني•

در اين نوع پرداز پيام به صورت پيوسته انجام مي شود

از اين نوع است RC4الگوريتم 



-Symmetricرمزنگاری متقارن
benchmark  متقارنالگوريتم هاي روش سرعت



Asymmetric-رمزنگاری نا متقارن

و  (public(در اين روش به جاي استفاده از يك كليد مشترك از يك جفت كليد به نام هاي عمومي
شده و با  encryptاطلاعات  public keyاستفاده ميشود به اين صورت كه با  (private(خصوصي

private key  اطلاعاتdecrypt  روشميشودز الگوريتم هاي معروف اين:
RSA

ElGamal
...



Asymmetric-رمزنگاری نا متقارن

RSA (Rivest–Shamir–Adleman)



Asymmetric-رمزنگاری نا متقارن

ميل روش رمز رمز نگاري نا متقارن براي جايگزيني روش رمز نگاري متقارن به وجود نيامده است بلكه براي تك

و هدف نگاري متقارن به وجود آمده است كه به آن اصطلاح كليد عمومي گفته ميشود و براي رسيدن به د

استطراحي شده 

مساله در اختيار داشتن كليد در روش رمز نگاري متقارنحل •

ديجيتالامضاي •

ويژگي هاي روش نامتقارن را ميتوان موارد زير عنوان كرد

از لحاظ محاسباني نا ممكن است decryption keyاز  encryption keyرسيدن به •

رمزگذاري امري همگاني است و نيازي به اشتراك گذاري اطلاعات  (Confidentiality(در حفظ محرمانگي•

محرمانه وجود ندارد

رمزگذاري امري اختصاصي بوده است و محرمانگي پيام ها محفوظ  (Confidentiality(در حفظ محرمانگي•

مي ماند



Asymmetric-رمزنگاری نا متقارن
benchmark  متقارنالگوريتم های روش نا سرعت

نيستولي خب براي امتحان بد ! محرمانه باشد private keyمراجعه كنيد البته كه قرار شد  اينجا  را امتحان كنيد به RSAاگر خواستيد الگوريتم 



hash-هش 
 دريافت كرده و آنها را به) عدد، حروف، فايل هاي رسانه اي(الگوريتم هش اطلاعات را در هر اندازه اي

 ٦٤مثل (داين اندازه بيت ثابت مي تواند متفاوت باش. يك رشته از اعداد و حروف ثابت تبديل مي كند
.اين اندازه بستگي به تابع هش مورد استفاده دارد). بيت ٢٥٦بيت يا  ١٢٨بيت يا 



hash-هش 
:ويژگي ها

قطعي بودن•
محاسبه سريع•
غير قابل بازگشت بودن•

تغيير كوچك در ورودي، هش را تغيير مي دهد•



نكات مهم در امنيت سايبري



شيوه ها و سياست هاي امنيت اطلاعات براي كاركنان سازمان

٢٨

 آموزش هاي پرسنل و نكات فني امنيتي مي تواند بروز مشكلات امنيتي

را كاهش دهد اما وجود سياست ها و رويه هاي كارا براي كاركنـان نيـز 

ضروري است؛ زيرا براي كاركنان به وضوح مشخص مي كند چه چيـزي 

.صحيح و قابل قبول و چه چيزي نادرست است



٢٩

امنيت اطلاعات براي كاركنان سازمان
استفاده از كلمات عبـور قـوي و حفاظـت ازآن ها؛

؛)ريموت به شبكه شركت(قوانين مربوط به دسترسي ايمن از راه دور به شبكه شركت

 ؛)با توجه به بحث هزينه و پهناي باند(دانلود كردن براي استفاده شخصي

ارسال مطالب حساس و مهم بايد به صورت رمزنگاري شده باشد؛. عدم ارسال مطالب محرمانه يا ايميل

سهواً يا عمداً دانلود كردن نرم افزارهاي مخرب؛

نشت دسترسي غيرمجاز به اطلاعات مهم و حساس؛  

استفاده ايمن و مسئولانه از ايميل؛

حفظ اطلاعات محرمانه سازمان؛

دسترسي غيرمجاز به اطلاعات مهم و حساس؛



٢٩

نكات مهم در امنيت سايبري براي شركت ها
دانستن اصول امنيتي

محافظت از اطلاعات، كامپيوتر ها و شبكه ها 

عدم استفاده شخصي از اينترنت و پهناي باند

اتصال به اينترنت فقط از طريق فايروال

اعمال سياست دستگاههاي قابل حمل

 پشتيبان گيري از اطلاعات حساس

امن سازي شبكه هايWi-Fi 

پسورد ها و احراز هويت؛



٢٩

نكات پر مخاطره در 
استفاده از پسورد



٢٩

ويژگي هاي يك پسورد ضعيف



٢٩

ويژگي هاي يك پسورد قوي



٢٩

زمان مورد نياز براي 
شكستن يك پسورد



٢٩

زمان مورد نياز 
براي شكستن يك 
پسورد



٢٩


