
امنيت كاربري 

فناوري اطلاعات

)اكفا(
مهدي هدايت فر: مدرس

رياست جمهوري

سازمان مديريت و برنامه ريزي

پژوهشمركز آموزش و 

فشرده و خلاصه مطالب دوره



  يا حمله يا تهديد از نسبي فراغت حالت  امَنيتَّ
 را حمله و تهديد هر با رويارويي براي آمادگي
 جامعه يك نيازهاي ضروري ترين از امنيت .گويند

٣٨ص -١٣٨٧ شانزدهم چاپ -مرواريد نشر-آشوري داريوش -سياسي دانشنامه    .است

ت                                                                           به فارسي  برابر زنهار اس=امنيت
لغت نامه دهخدا

از هر طرف كه رفتم جز وحشتم نيفزود                                 
زنهار از اين بيابان وين راه بي نهايت

حافظ

تعريف امنيت



٦

كاهش درآمد و افزايش هزينه  •

خدشه به اعتبار و شهرت يك سازمان•

از دست دادن داده و اطلاعات مهم•

اختلال در فرآيندهاي جاري يك سازمان•

ي بر پيامدهاي قانوني به دليل عدم ايجاد يك سيستم ايمن و تاثير جانبي منف•

فعاليت ساير سازمان ها

سلب اعتماد مشتريان•

گذارانسلب اعتماد سرمايه •

پيامدهاي منفي وجود حفره هاي امنيتي در سازمان



 (Defensive)نبرد تدافعي

 شامل كليه استراتژي ها و فعاليـت هـاي دفـاعي در

.مي باشد ITCبرابر حملات بر روي دارايي هاي 

(Offensive)نبرد تهاجمي 

.دشمن مي باشد ITCشامل حمله به دارايي هاي 

١٩

جنگ و نبرد اطلاعاتي



Motive(Goal) + Method + Vulnerability

+نقطه آسيب پذيـري  ) هدف(انگيـزه ذهنـي روش +

حمله چيست؟



١٥

ويژگي يا نقطه ضعفي در سيستم كه مي توان از آن : (Vulnerability)آسيب پذيري •
.سوءاستفاده كرد و امنيت سيستم را نقض كرد

ته ارتباطي، حمله گف/ عمدي در يك سيستم اطلاعاتي نفوذ يكتلاش براي : (Attack)حمله•
).معمولاً با بهره گيري از آسيب پذيري هاي موجود( مي شود

.نتيجه يك حمله موفق و نقض امنيت سيستم: (Intrusion)نفوذ •

به هر روش، ابزار و يا رويه اي كه براي اعمال :(Security Mechanism)مكانيزم امنيتي •
.ديك سياست امنيتي به كار مي رود، يك مكانيزم امنيتي گوين

سازمان و يا يك نيازمنديهاي امنيتي يك  :(Security Policy)امنيتي) سياست(خط مشي •
.نمايد مي بيانارتباطي را / سيستم اطلاعاتي

تعاريف و مفاهيم اوليه



١٥

جلوگيري از افشاي اطلاعات به افراد غيرمجاز : (confidentiality)محرمانگي •

ر جلوگيري از تغيير داده ها به طور غيرمجاز و تشخيص تغيير د: (integrityجامعيت •
صورت دستكاري غيرمجاز اطلاعات

 اطلاعات بايد زماني كه مورد نياز توسط افراد مجاز:  (availability)دسترس پذيري  •
.هستند در دسترس باشند

تعاريف و مفاهيم اوليه

انواع حملات



افزايش پيچيدگي و تهديد امنيت بدليل تكامل پروتكلها•
قرباني افزايش كارايي و مقياس پذيري: امنيت•
هزينه بر: امنيت بالا•
در اختيار بودن اطلاعات و ابزارهاي دور زدن امنيت•
مبارزه و لذت بردن از دور زدن امنيت•
اعدم در نظر گرفتن ملاحظات امنيتي در طراحي هاي اوليه سيستمها و شبكه ه•
.شودي م يرياس پذيو مق ييش كارآيافزا يت معمولاً قربانيامن•
تيبعنوان مانع در برابر انجام كار كاربران عادي عدم پيروي از سياستهاي امني•

١٥

دشواري برقراري امنيت



.را ارائه مي دهدخودكار تبليغات به طور •

بر روي وبسايت هاpop-upتبليغات بالاپر•

.تبليغات نمايش داده شده توسط نرم افزارها•

ي كاربردي كه نسخه ها برنامه هاياغلب اوقات نرم افزارها و •

. عرضه مي نمايند، همراه با آگهي افزارها مي باشند رايگان

، حمايت  ابزار توليد درآمد، توسط تبليغات كننده هابه عنوان •

.و يا نوشته مي شوند

براي رديابي جاسوس افزارها بسياري از آن ها همراه با •

فعاليت هاي كاربران و سرقت اطلاعات همراه مي شوند

آگهي افزار



، ايجادشده اندخودكاربراي انجام عمليات خاص به طور •
برخي از ربات ها براي مقاصد بي ضرر ساخته شده اند •

)...بازي هاي ويدئويي، مسابقات برخط، حراج هاي اينترنتي و(
مجموعه اي از رايانه هاي متصل به هم (بات نت ها مي توان از ربات ها در •

) كه توسط شخص ثالث كنترل مي شوند
استفاده )DDOS(براي حملات محروم سازي از خدمات •

نمود،
در ارائه ي تبليغات در وب گاه ها،  هرزنامه هابه عنوان  •

د، عنكبوت هاي وب كه به داده هاي كارگزار آسيب مي رسانن
بوب براي توزيع بد افزارها كه به عنوان اقلام جستجوي مح•

.مي دهندتغيير چهره در وب گاه هاي بارگيري، 
وب گاه ها مي توانند در برابر ربات ها، با استفاده از  •

، در تأييد كاربران به )CAPTCHA(آزمون هاي كپچا 
عنوان انسان، از خود محافظت نمايند

رباتها



ته به يك سامانه را محدود ساخاصل دسترسي در •
 باجبراي برداشتن اين محدوديت، درخواست •

مي نمايند
بر روي ديسك سخت رمزگذاري فايلها از طريق •
يل معمولاً  مانند يك كرم رايانه اي و از طريق يك فا•

بارگيري شده و يا وجود يك آسيب پذيري در 
 گسترشخدمات شبكه، خود را بر روي رايانه ها 

.مي دهند

١٥

RANSOM-باج افزار



، و يا برنامه ي معموليدر قالب يك پرونده  خود را •
كاربر را براي بارگيري و نصب بدافزار 

.مي دهندفريب 
به رايانه ي آلوده را دسترسي از راه دور امكان •

براي گروه مخرب فراهم مي سازد
ي زماني كه يك نفوذگر به رايانه ي آلوده دسترس•

داده هاي (پيدا كرد، مي تواند به سرقت اطلاعات 
ب ، نص)مالي، داده هاي ورود، حتي پول الكترونيكي

ر بدافزارهاي بيشتر، ويرايش پرونده ها، نظارت ب
 تماشاي صفحه نمايش، ثبت(فعاليت هاي كاربر 

، ...)داده هاي وارد شده از طريق صفحه كليد و 
و فعاليت هاي  بات نت هابه كارگيري رايانه در 

.اينترنتي ناشناس بپردازد

TROJAN-اسب تراوا



يگر به رايانه هاي د گسترشخود و  كپي كردنتواناييِ 
را دارا مي باشد
مختلف و اتصال خود به برنامه هاي اغلب از طريق 

 اجراي كد در زمان راه اندازي يكي از برنامه هاي آلوده،
منتشر مي شوند

 همچنين مي توانند از طريق پرونده هاي اسكريپت،
اي اسناد، آسيب پذيري حملات تزريق كد در برنامه ه

گردندمنتشرتحت وب 
ن به مي توانند به منظور سرقت اطلاعات، آسيب رساند

ول، رايانه ي ميزبان و شبكه، ايجاد بات نت ها، سرقت پ
.مورد استفاده قرار گيرند... نمايش تبليغات، و

١٥

ويروس كامپيوتري



.دبرنامه هاي ديگر نمي چسبانكرم ها خود را به   ويروس  برخلاف•

مي رسانندبه شبكه آسيب  پهناي باند  اشغالبا عموماً •

ر ويروس ها در بيشتر اوقات باعث خرابي برنامه هاي موجود دكه •

.  دكامپيوتر آلوده و از دست رفتن اطلاعات موجود در آن مي شون

و مي تواند در كرم ها معمولاً استفاده از منابع مي باشد هدف •

.دسترسي شما به منابع تأخير بياندازد

.در برخي از خصوصيات با ويروس مشترك استكرم  •

  -مهمترين ويژگي مشترك آن ها اين است كه كرم ها نيز خود  •

هستند،  همانندساز

تقل كرم ها مساول اينكه، . مثل آن ها از دو جهت متفاوت استتوليد •

.تند، و محتاج به كد اجرايي ديگري نيسو متكي به خود هستند

قل و از طريق شبكه ها، از ماشيني به ماشين ديگر منتدوم، كرم ها   •

مي شوندتوزيع 

WORM- كرم رايانه اي 



مي باشندپيام هاي ناخواسته ارسال الكترونيكيِ •
مي باشد رايانامهرايج ترين رسانه براي هرزنامه ها، •
غيرمعمول نيست كه از پيام هاي فوري، نوشته ها، •

وب نوشت ها، انجمن هاي تحت وب،  موتورهاي جستجو و 
.ندرسانه هاي اجتماعي براي ارسال هرزنامه استفاده نماي

درست است كه هرزنامه ها در واقع نوعي بدافزار  •
ش يكي از رايج ترين روش ها براي گسترنمي باشند، اما 

مي باشند بدافزارها 
با  و اين موضوع زماني اتفاق مي افتد كه رايانه هايي كه•

ه ويروس ها، كرم هاي رايانه اي يا انواع ديگر بدافزار، آلود
اي شده اند، براي توزيع پيام هاي هرزنامه  شامل بدافزاره

.  بيشتر، مورد استفاده قرارگيرند
ي اجتناب از بازكردن رايانامه هاكاربران مي توانند با •

ا و خصوصي نگه داشتن آدرس رايانامه ، خود ر ناشناس
.در برابر هرزنامه ها ايمن نگه دارند

١٥

SPAM-هرزنامه



١٥

علائم بدافزار

Unexpected Crashesمنتظره -اشكالات غير1.

Slow System-كاهش سرعت2.

Excessive Hard Drive Activity-فعاليت بيش از حد هارد درايو3.

Strange Windows-پنجره هاي ناشناس4.

Peculiar Messages-پيامهاي عجيب و غريب5.

Bad Program Activity-فعاليت هاي بد برنامه6.

Random Network Activity-فعاليت شبكه بصورت تصادفي7.

Erratic Email-ايميل ناخواسته8.

Blacklisted IP Address-آدرس هاي آي درون ليست سياه9.

Unexpected Antivirus Disabling-غيرفعالي غير منتظره آنتي ويروس10.



تم جرائم عليه محرمانگي داده ها و سيس: فصل يكم
هاي رايانه اي و مخابراتي

دسترسي غيرمجاز: يكم مبحث

٣١

جـزاماده قانونيمصداق قانوني جرم

ب عدم رعايت تدابير امنيتي موج/بي مبالاتي/بي احتياطي

مانه سا/حاملهاي داده/دسترسي اشخاص فاقد صلاحيت به داده ها

.هاي مذكور گردد

٥ماده 

/سال٢روز تا  ٩١حبس از 

/ميليون ريال٤٠ميليون تا ٥جزاي نقدي از 

سال ٢ماه تا ٦انفصال از خدمت از +هر دو 

قانون جرايم رايانه اي



جـزاماده قانونيمصداق قانوني جرم

 ١ماده دسترسي به سامانه هاي مخابراتي و رايانه اي محافظت شده

/سال١روز تا ٩١حبس از 

ميليون ٥جزاي نقدي از 

/  ميليون ريال٢٠ريال تا 

هر دو

 ٨ماده حدف يا مختل سازي يا تخريب داده هاي رايانه اي مخابراتي

انه هاي مخفي كردن داده ها ، تغيير گذرواژه ها يا رمزنگاري داده ها مانع دسترسي اشخاص مجاز به داده ها يا سام

رايانه اي يا مخابراتي
  ١٠ماده 

اً جهت ابزارهاي الكترونيكي كه صرف/نرم افزار ها/ معامله داده/دردسترس قراردادن /توزيع/انتشار/توليد

ارتكاب جرائم رايانه كاربرد دارند
بند الف ٢٥ماده 

بند ب ٢٥ماده داده هايي كه موجب دسترسي غير مجار مي گردد/دردسترس قراردادن گذر واژه/توزيع/انتشار/فروش

ا سامانه داده هايي كه موجب دسترسي غير مجاز به داده ها ي/دردسترس قراردادن گذر واژه/توزيع/انتشار/توليد

هاي ديگران مي گردد
٣٢بند ج ٢٥ماده 

قانون جرايم رايانه اي



جـزاقانوني مادهمصداق قانوني جرم

بند الف ١٩ماده مدير شخص حقوقي مرتكب جرم رايانه اي گردد

ردشخص حقوقي مسئوليت كيفري دا

ات مسئوليت شخص حقوقي مانع مجاز(

)مرتكب نخواهدبود

بند ب ١٩ماده مدير شخص حقوقي دستور ارتكاب جرم را دهد و جرم به وقوع به پيوندد

ي يكي از كارمندان شخص حقوقي با اطلاع مدير يا در اثر عدم نظارت وي مرتكب جرم رايانه ا

گردد
بند ج ١٩ماده 

بند د ١٩ماده تمام يا قسمتي از فعاليت شخص حقوقي به ارتكاب جرم رايانه اي اختصاص يابد

٣٣

قانون جرايم رايانه اي



جـزاقانوني مادهمصداق قانوني جرم

هادهاي ن/شركتهاي دولتي يا وابسته به دولت/موسسات/شهرداريها/شوراها/سازمانها/كارمندان و كاركنان ادارات

ايه دارندگان پ/موسسات كمك گيرنده مستمر از دولت/ديوان محاسبات/موسسات زير نظر ولي فقيه/انقلابي

مي به غير رس/رسمي/ماموران به خدمت عمومي/نيروهاي مسلح/ر كلي اعضا و كاركنان قواي سه گانه.بط/قضايي

.مناسبت انجام وظيفه مرتكب جرم رايانه اي شده باشند

بند الف ٢٦ماده 

:تشديد مجازات

⅔  محكوم به بيش از 

مجازات  ٢يا  ١حداكثر 

مقرر

بند ب٢٦ماده مخابراتي به مناسبت شغل خود مرتكب جرم گردد/متصرف قانوني شبكه هاي رايانه اي/متصدي

بند ج٢٦ماده مراكز ارائه خدمات عمومي. نهادها /مخابراتي متعلق به دولت/سامانه هاي  رايانه اي/داده ها

بند د ٢٦ماده جرم بصورت سازمان يافته ارتكاب يابد

بند ه ٢٦ماده جرم در سطح گسترده اي ارتكاب يابد
٣٣

قانون جرايم رايانه اي



 مهندسين اجتماعي با استفاده از غفلت انسان ها(عدم اطلاع)، ساده لوحي، تمايل به دوستي و تمايل آن ها به كمك به ديگران، طعمه هاي 

.خود را انتخاب مي كنند

 ي محرمانهيا  شخصي اطلاعـاتفريب كاران هنرمندي هستند كه مي خواهند شما را فريب دهند تا مهندسي اجتماعي 
. بياموزيد كه چگونه ترفندهاي مشترك مهندسين اجتماعي را شناسايي كنيد تا به دام آن ها نيافتيد. خود را در اختيار آن ها بگذاريد

.را نخوريداطلاعـات آشكار فريب 

 .ممكن است آن ها همان كسي نباشند كه ادعا مي كنند. درباره ي آن چه به غريبه ها مي گوييد احتياط كنيد

 اگر شك كرديد، منبع ارسال را چك . در برابر ايميل هايي كه از شما اطلاعات صحيح شخصي يا محرمانه تان را سوال مي كند، احتياط كنيد
.كنيد

٤٠

مهندسي اجتماعي
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١٧

چرخه حملات مهندسي اجتماعي
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١٧

تكنيك هاي مهندسي اجتماعي
كامپيوترتكنيك هاي مبتني بر 

Pop-Upپنجره هاي •
پيوست نامه هاي الكترونيكي•
هرزنامه هاي زنجيره اي و فريب آميز•
وب گاه ها•
بازيابي و تجزيه و تحليل ابزارهاي مستعمل•
•Phishing  فيشينگيا

انسانتكنيك هاي مبتني بر 
رويكرد مستقيم•
جستجو در زباله ها•
جعل هويت•
سوءاستفاده از كاربران مهم•
كاركنان پشتيبان فني•
كاربر درمانده•
•Shoulder Surfing
شايعه پراكني•
جاسوسي و استراق سمع•
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تخليه تلفني

 آوردن بدست بدنبال جعلي هويت عناوين از استفاده و تلفني ارتباط برقراري طريق از همواره دشمن
  .است مهم اطلاعات

 طرف از ههان آگا تلاشي از است عبارت تلفني، تخليه
 ،وديخ عوامل فريب يا غفلت از گيري بهره با دشمن

 از خود هاي خواسته القاي و اطلاعات كسب منظور به
.تلفني ارتباط برقراري طريق
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های مبارزه با تخليه تلفنی و تلفن های مشکوک چيست؟ در مواجه با این موضوع چگونه رفتار کنيم؟راه 

.اساس جاسوسي تلفني بر غفلت و فريب است، مواظب غفلت خود و فريبكاري دشمن باشيد1.

.با تلفن را كم و كوتاه نمائيدكردنبهتر است صحبت2.

.هنگام استفاده از تلفن به اين موضوع بينديشيم كه نفر سومي در حال شنيدن مكالمه است3.

.همواره تلاش نماييد كه مطالب مهم و داراي طبقه بندي حفاظتي را از طريق تلفن بازگو نكنيد4.

.تا جاي ممكن از پاسخ گويي تلفن به وسيله كودكان جلوگيري نمائيم5.

ت با هاي لازم به كودكان و اعضاي خانواده داده شود تا به هيچ عنوان شماره تلفن يا آدرسي را به هنگام صحب آموزش6.

.تلفن بازگو نكنند

.از ارائه شماره تلفنهاي غير عمومي به افراد ناشناس خودداري كنيد7.

عاتي را در يكي از راه هاي پيشگيري از جاسوسي تلفني، رعايت اصل حيطه بندي است، با رعايت اين اصل، هركس اطلا8.

اصل ننموده پس تا شخصي را نشناخته ايم و اطمينان ح. اختيار دارد، كه در راستاي وظايف شغلي خود به آن نيازمند است

.ايم، به هيچ سئوالي پاسخ ندهيم

وشياري و دقت در لازمه مقابله با عناصر جاسوسي تلفني، بدخُلقي و تندگويي با تماس گيرندگان نيست، بلكه ضمن ه9.

.پاسخ به سؤالات، ميتوان اصول اخلاقي را نيز به طور كامل رعايت كرد
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:مراههاي امنيتي جهت كنترل و كم كردن خطرات احتمالي سوءاستفاده از گوشي تلفن هراه 

.از همه كد ها، رمز ها و قفل ها در مورد گوشي تلفن و سيمكارت استفاده شود1.

.از شماره گيري سريع استفاده نشود2.

ساده و  مانند گوشي هاي. توصيه مي شود از تلفن هايي با حافظه ي كمتر استفاده گردد3.
.ارزان قيمت

هاي  سازمان(چرا كه كنجكاوي مخاطب . بازي نكنيد #و مربع * هيچ وقت با دكمه ستاره 4.
جنبه  را، از جهت اينكه احتمال ورود صاحب تلفن همراه به رمز يا كدي كه) اشاره شده در بالا

.سري و اطلاعتي وجود دارد، جلب خواهد نمود
اده هر از چندگاهي سيم كارت را از گوشي جدا كنيد و با يك فاصله زماني مجدداً استف5.

.نمائيد
ا را بهتر است شماره هاي مهم و حساس را در گوشي موبايل ذخيره نكنيد و ساير شماره ه6.

م فاميلي دست كم از اسامي به جاي نا. به اسامي اي كه خودتان متوجه مي شويد ذخيره نمائيد
.استفاده كنيد

ين كار، در صورت الزام به ا. سعي كنيد تلفن همراهتان را به كسي جهت تماس قرض ندهيد7.
ايد زيرا ممكن است آن شخص كدي روي گوشي شما وارد نم. خودتان شماره گيري نمائيد

.كه حساسيت بر روي شما در خصوص كنترل و مكان يابي شما افزايش يابد
.يداز گوشي هاي هديه شده استفاده نكنيد و قبل از هر كاري اقدام به تعويض آن نمائ8.
.بعد از گذشت مدت زماني مشخص گوشي خود را تعويض نمائيد9.

مائيد و همچنين از لحاظ پزشكي توصيه مي شود در هنگام صحبت از گوش چپ استفاده ن10.
ا را سعي نمائيد گوشي را به صورت عمودي كنار گوش نگهداريد تا خطرات كمتري شم

.تهديد نمايد



انواع حمله هاي مهندسي اجتماعي



انواع حمله هاي مهندسي اجتماعي



انواع حمله هاي مهندسي اجتماعي
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١٧

مهندسي اجتماعي
)Phishing(روش صيادي
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١٧

مهندسي اجتماعي
)Pretexting(روش دستاويزسازي 



چند تعریف در رمزنگاری

Plaintextآشکارمتن  Ciphertextرمز متن 



چند تعریف در رمزنگاری

keyکليد 

يدانندماستفاده ميشود و فقط فرستنده و يا گيرنده آن را  Cipherاطلاعاتي كه در 



چند تعریف در رمزنگاری

(Encipher,Encrypt(رمز گذاري•

Ciphertextبه  Plaintextتبديل 

(Decipher,Decrypt(گشاييرمز •

Ciphertextاز  Plaintextاستخراج 

(Cryptography(نويسي رمز•

encryptionاصول روش هاي علم 

(Cryptanalysis(تحليل رمز•

كه به  Keyبدون اطلاع از  Decryptionاصول و روش هاي علم 

ميشودهم گفته  codebreakingآن به اصطلاح 

(Cryptology(رمز نگاري•

بالاخره رمز نگاري يعني علم حاصل از تركيب و 

Cryptography  وCryptanalysis



-Symmetricرمزنگاری متقارن

آناستفاده ميشود از الگوريتم هاي معروف  Decryptو  Encryptدر اين روش از كليد مشترك براي 
•AES
•DES
•3DES
•Blowfish
•RC4
•..



Asymmetric-رمزنگاری نا متقارن

و  (public(در اين روش به جاي استفاده از يك كليد مشترك از يك جفت كليد به نام هاي عمومي
شده و با  encryptاطلاعات  public keyاستفاده ميشود به اين صورت كه با  (private(خصوصي

private key  اطلاعاتdecrypt  روشميشودز الگوريتم هاي معروف اين:
RSA

ElGamal
...



hash-هش 
 دريافت كرده و آنها را به) عدد، حروف، فايل هاي رسانه اي(الگوريتم هش اطلاعات را در هر اندازه اي

 ٦٤مثل (داين اندازه بيت ثابت مي تواند متفاوت باش. يك رشته از اعداد و حروف ثابت تبديل مي كند
.اين اندازه بستگي به تابع هش مورد استفاده دارد). بيت ٢٥٦بيت يا  ١٢٨بيت يا 



hash-هش 
:ويژگي ها

قطعي بودن•
محاسبه سريع•
غير قابل بازگشت بودن•

تغيير كوچك در ورودي، هش را تغيير مي دهد•



٢٩

امنيت اطلاعات براي كاركنان سازمان
استفاده از كلمات عبـور قـوي و حفاظـت ازآن ها؛

؛)ريموت به شبكه شركت(قوانين مربوط به دسترسي ايمن از راه دور به شبكه شركت

 ؛)با توجه به بحث هزينه و پهناي باند(دانلود كردن براي استفاده شخصي

ارسال مطالب حساس و مهم بايد به صورت رمزنگاري شده باشد؛. عدم ارسال مطالب محرمانه يا ايميل

سهواً يا عمداً دانلود كردن نرم افزارهاي مخرب؛

نشت دسترسي غيرمجاز به اطلاعات مهم و حساس؛  

استفاده ايمن و مسئولانه از ايميل؛

حفظ اطلاعات محرمانه سازمان؛

دسترسي غيرمجاز به اطلاعات مهم و حساس؛



٢٩

نكات پر مخاطره در 
استفاده از پسورد



٢٩

ويژگي هاي يك پسورد ضعيف



٢٩

ويژگي هاي يك پسورد قوي



٢٩


